
 

Riscos de les xarxes socials. 

Com evitar-los? 
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http://ec.europa.eu/information_society/activities/sip/index_en.htm
http://www.saferinternet.org/


Què és el CESICAT i el Safer Internet Centre? 

El Centre de Seguretat de la Informació de Catalunya és l’organisme de suport del 

Pla nacional d’impuls de la seguretat TIC aprovat pel Govern de la Generalitat de 

Catalunya el 17 de març de 2009. El CESICAT es crea per a: 

1. Potenciar la seguretat dels sistemes d’informació i l’ús ètic d’Internet. 

2.  Establir una estratègia global de seguretat a Catalunya. 

3. Contribuir al desenvolupament de la Societat de la Informació. 

4. Constituir-se en centre de referència internacional per a la qualitat i l’impacte de 

les seves actuacions. 

Durant 2012 CESICAT amb PROTÉGELES ens proposem a la xarxa europea Insafe 

per crear el Safer Internet Centre.  

 Crear un entorn segur per als nens i nenes a Internet. 

 Conscienciar sobre els riscos que poden trobar els nens 

a la xarxa. 

 Oferir-los les eines i estratègies adequades per a protegir-

se ells mateixos. 

 Desenvolupar una mentalitat crítica i aptituds digitals. 

 Lluitar contra l’abús i l’explotació sexual de menors. 

 Realitzar contingut infantil de qualitat a Internet. P
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Perquè tota la UE 

tingui un grau similar 

de protecció i serveis 

a Internet. 



 

Conscienciar i 

mentalitzar 

 

Coordinar i 

enfortir 

 

Custodiar i 

protegir 

 

Conscienciar i 

mentalitzar 

 

Coordinar i 

enfortir 

Custodiar i 

protegir 

 

• Identificació i reportat de 

continguts ofensius, 

perillosos o il·lícits 

accessibles a Internet 

 

• Anàlisi de vulnerabilitats 

 

• Monitorització i gestió 

d’esdeveniments de 

seguretat 

 

• Resposta a incidents 

 

Actuacions que realitza el CESICAT 

• Grup de treball Joves 

 

• Coordinació amb la 

Unitat de delictes 

informàtics 

 

• Coordinació amb altres 

xarxes europees: 

INSAFE i INHOPE 

 

• Coordinació amb altres 

CERTs (Computer 

Emergency Response 

Team) i LEAs (Law 

enforcement agency) 

 

 

• Participació en jornades 

• Xerrades a alumnes i AMPAs 

 

• Elaboració de materials 

 per a les escoles 

 

• Proveïdor de continguts 

 per webs: EDU365.cat 

XTEC.cat 

 

• Preparació de material per a 

les xerrades i presentacions de 

mossos d’esquadra 



Què passa a Internet en un minut? 



ec.europa.eu/justice/data-protection/ 

Protecció de les dades personals: un dret fonamental 

http://ec.europa.eu/justice/data-protection/
http://ec.europa.eu/justice/data-protection/
http://ec.europa.eu/justice/data-protection/
http://ec.europa.eu/justice/data-protection/
http://ec.europa.eu/justice/data-protection/
http://ec.europa.eu/justice/data-protection/
http://ec.europa.eu/justice/data-protection/
http://ec.europa.eu/justice/data-protection/


Quines són les preocupacions dels pares sobre 

els menors? 

% que vegin material inapropiats 

% que siguin contactats per estranys 



Els perills que hi ha a la xarxa 

1. Els programes maliciosos seran 

sempre presents a la xarxa. Són 

programes que perjudiquen el 

funcionament de l’ordinador i actuen 

independentment de la voluntat de 

l’usuari. Virus i troians poden fer 

perdre dades o utilitzar l’equip com a 

zombies.  

  

2. L’enginyeria social. Sovint podem 

ser víctimes, tant per telèfon com per 

internet, d’aquestes tècniques que 

busquen obtenir informació confidencial 

amb l’engany o la manipulació 

d’usuaris legítims. El phishing és una 

de les tècniques més utilitzades en 

aquest àmbit.  

 

3. Ciberassetjament. Podem ser 

víctimes d’assetjament a través de 

mitjans electrònics a causa de la gran 

capacitat de difusió d’aquests i tenint 

en compte la informació personal que 

disposem als nostres equips i a la 

xarxa. 

•Fotos: manipulació i exposició per avergonyir i 

humiliar les víctimes.  
 

•Suplantació de personalitat: es fan passar per una 

persona en fòrums i pàgines on escriuen opinions 

que ofenen altres persones. 
 

•Amenaces: amenacen i insulten la víctima amb 

SMS, missatges de correu electrònic o vídeos. 
 

•Atac a la intimitat: intrusió al correu electrònic per 

manipular-lo i registre a pàgines on pot ser víctima de 

correu brossa o virus. E
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http://www.viruslist.com/sp/analysis?pubid=207270986


A què els exposem quan naveguen sols? 





Us heu preguntat mai... 

• A quines pàgines / a quins serveis es connecten? 

• Quants i quins amics tenen a la xarxa? Com hi confien? 

• Els coneixen personalment a tots? Els volen conèixer? 

• Quines dades poden arribar a compartir quan fan un xat o utilitzen el mòbil? 

• Fan compres a la xarxa amb la targeta o el número de compte dels pares? 



Hàbits adquirits amb l’ús de les TIC 

“Tenir cura del teu fill a Internet requereix 

tenir més experiència de vida que 

coneixements d'informàtica” 

 

•Obrir correus electrònics i adjunts 

sospitosos. 

•Descarregar continguts de fonts no 

confiables o continguts perillosos. 

•Navegar per pàgines web potencialment 

perilloses o no confiables. 

•Donar dades de caràcter personal a 

desconeguts o compartir més informació 

de la necessària. 

•Navegació sense la presència d’algun 

adult (evitar impacte de continguts 

desagradables i perillosos). 

 

A ELIMINAR C D 
•Actualització de pedaços dels pro-

grames (pdf, doc, ppt) i sistema operatiu 

•Actualitzar la versió del navegador 

sempre que ho demani i plataforma Java  

•Instal·lar antivirus i mantenir-lo sempre 

actiu i ben configurat. Deixar que 

s’actualitzi a diari. 

•Navegar amb seny (horari i durada) i a 

poder ser sempre acompanyats 

•Fomentar que s’avisi als pares en cas de 

trobar-se en situacions estranyes 

•Instal·lar controls parentals per protegir-

se de continguts no desitjats 

 

A POTENCIAR 



1. Privacitat  

• Cal educar en la prevenció: evitem donar dades personals (nom i cognoms, 

adreça, telèfon, escola, horaris i activitats, vacances... ) incloent fotografies o 

vídeos que tinguin referències d’espai o de temps.  

• No hem de facilitar dades personals a altres i quan sigui necessari només 

aquelles dades imprescindibles. No sabem mai quin ús poden fer-ne. Quantes 

menys persones les coneguin, millor! 

• És molt important que no facilitem les dades de targetes de crèdit o dades 

bancàries a desconeguts o a serveis poc confiables.  

• Assegurem-nos que són pàgines web conegudes o de proveïdors de confiança, i 

que disposin de la informació exigible (avís legal) al lloc web (identitat, ubicació, 

dades de contacte, garanties, etc). 

• Si quelcom passa: 

Cal recórrer als organismes  

de protecció establerts a la  

normativa: CESICAT, Mossos 

d’Esquadra, Agència Catalana 

de Consum, Jutjats i tribunals, etc. 

 



• Programari que permet limitar l’accés a determinades aplicacions o 

pàgines web que contenen continguts inapropiats. Permeten una 

configuració negativa (bloqueig d’alguns continguts) o bé positiva 

(configuració per autoritzar l’accés tan sols a determinat contingut). 

• Els sistemes operatius i navegadors normalment incorporen un sistema 

bàsic de control parental, però podem adquirir programari específic per 

tenir un control més a fons de les accions que fan els nostres fills. 

• Cal fer ús d’aquestes eines respectant també el dret i la intimitat dels 

menors, evitant fer-ne un ús extensiu, especialment a certes edats. 

 

 

2. Control parental 



ESTUDI SIP-Benchmark II                     www.sipbench.eu 

http://windows.microsoft.com/es-ES/windows7/help/videos/using-parental-controls


La protecció infantil permet escollir quins fills els definim 

control parental i què veuran, amb qui podran parlar en 

línia, monitorar les activitats en línia, establir límits de 

temps i restriccions de joc. 

Internet 

Segura: 

Els controls 

parentals. Una 

eina dinàmica a 

diferents edats 

2. Accés a la 

configuració 

a partir de compte 

d’usuari windows 

familysafety.live.com  

1. Creació d’escriptori i compte usuari 



Filtre web / Llistes / Inf. activitats / Sol·licituds / Límit de temps / Jocs / Aplicacions  

• Alcohol 

• Drogues i fàrmacs 

• Gambling (apostes) 

• Apologia de l’odi 

• Contingut adult  

• Pornografia 

• Activitats il·legals 

• Violència 



Filtre web / Llistes / Inf. activitats/Sol·licituds / Límit de temps / Jocs / Aplicacions  

Els controls parentals permeten informar-nos de totes les activitats que es 

realitzen en la navegació (accessos a correu, pàgines web...). 

Però també poden desvetllar necessitats/sol·licituds de nous programes o 

usos dels dispositius. CAL ATENDRE’LS 



Filtre web / Llistes / Inf. activitats / Sol·licituds / Límit de temps / Jocs / Aplicacions  



Filtre web / Llistes / Inf. activitats / Sol·licituds / Límit de temps / Jocs / Aplicacions  

http://www.pegi.info/es/ 

Eines de control per a pares 

Xbox 360 Wii DS PS2 DVD PS3 PSP 

http://www.pegi.info/es/index/id/92/  



 Cal disposar d’un antivirus de confiança 

(hi ha versions home edition molt 

assequibles) 

 No desactivar l’antivirus ni el tallafocs 

en cap moment. Ho poden aprofitar per 

infectar l’ordinador, copiar informació o 

prendre la teva identitat. 

 Comprovar que l’antivirus i el sistema 

operatiu estiguin sempre actius i 

actualitzats. 

 No obrir correus electrònics ni arxius 

adjunts de remitents desconeguts. 

 Tingues present que les descàrregues 

de jocs, pel·lícules, cançons, ... de fonts 

de compartició de fitxers (e-mule, 

torrent, 4 shared ...) i de fonts no 

confiables poden ser una via d’accés de 

virus, troians, cucs, etc. 

3. Antivirus 



Vulnerabilitats que afecten al sistema operatiu, per exemple els 

sistemes Windows o Android. 

Vulnerabilitats accessibles a través d’HTML o JavaScript, i en general 

a través de navegadors web. Afecten a navegador web, controls 

ActiveX i plug-ins. 

Vulnerabilitats en la plataforma Java (Java Virtual Machine, Java 

Runtime Enviroment i funcions de Sun Java SE. Exploits incrustats 

als applets de Java 

Vulnerabilitats que afecten els programes creats per llegir o crear 

documents, ja siguin PDF, Office o altres documents. 

Arxius o pàgines web que, al contenir shellcodes, són convertits en 

maliciosos. Tanmateix, l’exploit pot estar amagat, combinant altres 

vulnerabilitats, la qual cosa es fan difícil d’identificar. 

Els arxius Shokwave Flash contenen vulnerabilitats que en general 

afecten a l’Adobe Flash Player. 

Qualsevol altre tipus d’exploit que no està categoritzat  o no es pot 

incloure en les altres categories. 

Principals updates 2011 

FONT: www.virusbtn.com 

Java 

HTML/JS 

Sistema 

operatiu 

Documents 

Shellcode 

Shockwave 

Flash 

Altres 

Article sobre vulnerabilitats Adobe Flash Player i Sistema de 

Control Remot de HackingTeam 

http://www.virusbtn.com/
http://www.viruslist.com/sp/weblog?weblogid=208188776
http://www.viruslist.com/sp/weblog?weblogid=208188776
http://www.viruslist.com/sp/weblog?weblogid=208188776
http://www.viruslist.com/sp/weblog?weblogid=208188776
http://www.viruslist.com/sp/weblog?weblogid=208188776


• La nostra identitat digital necessita un accés ben protegit. 

• Les contrasenyes que emprem han de ser personals i secretes, i no les hem de 

compartir amb ningú. 

• Cal usar contrasenyes elaborades, que no siguin paraules trivials 

• Mínim 8 dígits 

• Barreja de lletres, números i símbols '.,&@:?!()$#/\ 

• Evitem usar noms dins de diccionaris o xifres conegudes 

• Cada servei ha de tenir una diferent i canviar-les periòdicament 

• No les guardem en un arxiu identificable: contrasenyes.doc 

• Fem ús de gestors de contrasenyes. 

• Amb certesa/avís que ens han pres la contrasenya, canviem-la d’immediat. És 

important canviar-la també en altres serveis si la contrasenya és molt semblant. 

4. Les contrasenyes 

 1. 933551279 

 2. 06/04/1998 

 3. Chr!stm@sTree 

 4. T0iestor! 

 5. 135781113 

 6. al’E,tcv 

 7. L4c4s4s0t4l4s0rr4! 
 

password 

123456 

12345678 

1234 

qwerty 

12345 

dragon 

pussy 

baseball 

football 

letmein 

monkey 

696969 

abc123 

mustang 

michael 

shadow 

master 

jennifer 

111111 

2000 

jordan 

superman 

harley 

1234567 
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Gestor de contrasenyes KeePass Password Safe 

http://www.softcatala.org/wiki/Rebost:KeePass 

 

http://www.softcatala.org/wiki/Rebost:KeePass
http://www.softcatala.org/wiki/Rebost:KeePass
http://www.softcatala.org/wiki/Rebost:KeePass
http://www.softcatala.org/wiki/Rebost:KeePass
http://www.softcatala.org/wiki/Rebost:KeePass
http://www.softcatala.org/wiki/Rebost:KeePass
http://www.softcatala.org/wiki/Rebost:KeePass
http://www.softcatala.org/wiki/Rebost:KeePass


  Drets d’autor 

Els té l’autor per una obra literària, artística o científica. En 

cas que aquesta s’empri, això implica una autorització 

expressa de l’autor (pot suposar un cost o remuneració). 

En el context digital pot fer referència a música, 

pel·lícules, imatges i textos publicats a Internet o en un 

suport digital.  

  Copyright   Símbol = © 

 El terme copyright o “tots els drets reservats” reflecteixen 

l’exercici dels drets d’explotació per part de l’autor i els pot 

fer constar el titular o cessionari d’aquest dret. 

5. Protecció de la propietat intel·lectual 

•La majoria de continguts d’Internet (text, imatges, música, 

vídeos...) tenen drets d’autor. Cal vigilar què copiem i 

què baixem d’Internet, si no volem incórrer en un 

il·lícit en no disposar de les autoritzacions necessàries. 

 

•Hi ha obres amb llicència Creative Commons que es 

poden emprar d’acord amb les condicions prèviament 

manifestades pels seus autors. 

http://www.cinissimo.com/2012-video-de-5-minutos-exclusivos/


L’impacte de les xarxes socials 

Conjunt de persones vinculades a un mateix grup d’Internet, que tenen com  

element de cohesió el fet de compartir diferents tipologies de continguts,  

ja siguin personals, audiovisuals, professionals, etc 

 

 

 

 

 

 

 

 
 

1. Permeten conèixer gent i tenir “amics“ arreu del món. Compartim informació amb  
companys/coneguts/seguidors i ens apropem a altres cultures i costums. 

2. Les xarxes socials ocupen molt temps d’oci. L’oci s’ha traslladat del pati d'escola a la xarxa 
des de l'habitació de casa o en qualsevol lloc. 

3. Els joves controlen la comunicació amb totes les seves amistats a través d'Internet (amb 
l’ordinador, tablets o mòbils). 

4. Mantenim una relació virtual sense la necessitat física de veure's cara a cara: vídeo, àudio, 
text, jocs... El compromís de relació és feble (sempre podem borrar contactes de la llista) 

5.   Interactuem fàcilment i aprenem a treballar en xarxa. A més s’actua de forma desinhibida i 
sense complexos. 

XARXES SOCIALS 

FACEBOOK  TUENTI  Google+ 

Messenger Myspace YouTube 

METROFLOG twitter WhatsApp Spotify 

Skype LIVE SPACE   FOTOLOG ... 

http://pinterest.com/
http://www.taringa.net/
http://www.google.com/imgres?q=line&num=10&hl=ca&tbo=d&biw=1280&bih=695&tbm=isch&tbnid=NYx1VpkYSD2Q_M:&imgrefurl=https://itunes.apple.com/us/app/line/id443904275?mt=8&docid=74izzxcO8xO5WM&imgurl=http://a1.mzstatic.com/us/r1000/086/Purple/v4/b0/67/33/b0673327-9d4b-b188-1571-de401fdaf0c1/mzl.ilicmvyg.175x175-75.jpg&w=175&h=175&ei=rV-3UPSpFdGFhQfz_YCQDA&zoom=1


Com funcionen les xarxes socials? 

Jo 

Els amics 

Els amics 
dels meus 

amics 

La resta del 
món 

blocs.xtec.cat/educacioimaginacio/2011/07/26/

xarxes-socials-per-a-nens-i-nenes/ http://www.youtube.com/watch?v=WRkYmx4A9Do 

http://blocs.xtec.cat/educacioimaginacio/2011/07/26/xarxes-socials-per-a-nens-i-nenes/


A tenir en compte a les xarxes socials 

• Acceptar desconeguts com amics. 

• Ús excessiu de la xarxa (addicció) 

• Pujar informació a les xarxes socials 

impulsivament (un cop publicada no 

sabem quin ús en poden fer) 

• Validar la identitat de qui ens demana 

informació personal (a Internet és fàcil 

mentir i fer veure que ets una altra 

persona) 

• No facilitar o publicar informació, 

fotografies o vídeos d’altres persones 

sense comptar amb el seu permís 

• Parlar amb desconeguts en els xats. 

No tothom és qui diu ser. 

 

A ELIMINAR A POTENCIAR C D 
• Utilitzar un àlies que donem només a les 

amistats 

• Usar contrasenyes robustes (lletres, 

números i símbols) i explicar-los la 

importància de la confidencialitat 

• Navegar amb seny (horari i durada) i a 

poder ser sempre acompanyats 

•  Informar-se de les clàusules de propietat 

dels continguts que imposen les XS 

• Avisar els pares o tutors si es queda amb 

algú i sempre en un lloc públic 

• Activar la navegació segura i 

controls/vigilància des d’on es connecta. 

• Configurar adequadament les opcions de 

privacitat que ofereixen les XS. 

 

Pensar-ho abans 

de penjar-ho 
Atac de  
phishing  
a Tuenti 

http://www.youtube.com/watch?v=iiTXEFKLbmE&feature=player_detailpage
http://www.youtube.com/watch?v=SSaabPa2Nxw
videos/Donde está Pablo www-protegeles-com.mpa
videos/Think Before You Post (subtitulat).mp4
http://www.zonavirus.com/noticias/2011/ataque-de-phising-en-tuenti-actualiza-tu-perfil.asp
videos/Anonimato_ Una reunión con la profesora.mp4


El consentiment a menors en xarxes socials 

• Les implicacions legals per a tutors i pares són les mateixes que en la vida 

analògica (col·lectiu de menors: d’especial protecció). S’exerceix la seva 

representació legal. Normativa aplicable: LO 5/2000, 12 de gener, reguladora de la 

responsabilitat penal dels menors i Codi Civil. 

• Segons l’article 13 del Reglament 1720/2007 (LOPD), el consentiment pel 

tractament de dades de menors es pot recollir a partir dels 14 anys per accedir a 

XS, essent necessari per a menors disposar del consentiment dels pares o tutors. 

• Les xarxes socials treballen per a verificar la informació d’edat: (TUENTI sol·licita 

DNI, en cas contrari s’esborra el perfil) 

 

 

Les xarxes socials no suposen un risc 

en si mateixes. Són aquells que les 

utilitzen els que les poden convertir en 

una eina perillosa d’utilitzar. 
 

Tot i que el seu ús s’ha estès de manera 

espectacular a tot el món, mai no hem 

d’oblidar que sempre n’hem de fer un ús 

responsable. 



Thessa, una noia d’Hamburg (Alemanya), 

fa 16 anys i convida per Facebook a 

assistir a la festa d’aniversari. 
 

Un error fa que la invitació quedi oberta a 

tothom. 

 

Confirmen assistència unes 15.000 persones 

i es presenten 1.500 a casa seva. 

Com funcionen les xarxes socials? 



Expulsat d'un institut valencià per 

denunciar a Facebook que passa 

fred a classe (IES Vila-roja, 

d'Almassora) 

Penja uma foto a Facebook dels 

estalvis de la seva àvia i 2 lladres 

assalten la casa en poques hores 

(Bundanoon, Austràlia) 

Com funcionen les xarxes socials? 



Exemple: la privacitat al facebook (1/2) 

www.facebook.com/settings/?tab=privacy 

 

Eines Facebook 

www.facebook.com/about/privacy/tools 



http://ca-es.facebook.com/safety 

Exemple: la privacitat al facebook (2/2) 

L’arxiu conté: 
 
- Les dades del teu perfil (com dades de contacte, interessos o els grups) 
- Publicacions del mur i contingut que  s’ha publicat en teu perfil 
-Les fotos i els vídeos que s’han carregat 
- La llista d’amics 
- Les notes que s’han creat 
- Les invitacions a actes a las que s’ha respost 
- Els missatges que has enviat o rebut 
- Tots els comentaris que s’han fet en publicacions al mur, fotos o altres  continguts 



Fenomen Informer 

Informer de l’Escola Jovellanos 



Fenomen Gossip i Informer 

Les implicacions legals per a tutors i 

pares són les mateixes que en la 

vida analògica (col·lectiu de 

menors: d’especial protecció). 

S’exerceix la seva representació 

legal. Normativa aplicable: LO 

5/2000, 12 de gener, reguladora de 

la responsabilitat penal dels menors 

i Codi Civil. 

 

Les xarxes socials no suposen 

un risc en si mateixes. Són 

aquells qui les utilitzen els que 

les poden convertir en una 

eina perillosa d’utilitzar. 

 

Cal recordar que n’hem de fer 

un ús responsable. 

Art. 122 Serà responsable 

civil solidària la persona 

física o jurídica propietària 

del medi informatiu a través 

del qual s’ha propagat la 

calúmnia o injúria. 

 



Aplicació gossip 

http://www.gossip.io/legal 

4.1. La descarga y uso de la APLICACIÓN está dirigida a 

mayores de DIECISEIS (16) años. En caso de que la 

legislación del país del usuario establezca una edad mínima 

inferior a ésta para utilizar la APLICACIÓN, el usuario deberá 

cumplir con dichos requisitos de edad y abstenerse de 

instalarse, ejecutar o utilizar la APLICACIÓN en caso 

contrario. 

4.2. Si es menor de DIECISEIS AÑOS (16) la descarga y 

uso de la APLICACIÓN deberá realizarse con la 

autorización y supervisión de los padres o representantes 

legales del menor. 

http://gossip.io/ 

http://www.gossip.io/legal


Uinformer 

Condicions d'ús Uinformer publicarà els continguts després de 

realitzar un filtratge d’acord a tot allò establert a la Llei 34/2002, 

d’11 de juliol, de serveis de la societat de la informació i de comerç 

electrònic i la Llei Orgànica 15/1999, de 13 de desembre, de 

Protecció de Dades de Caràcter Personal. Si els  comentaris 

contenen noms, descripcions que permetin identificar a algú, o es 

basen en l’insult, l’amenaça, la discriminació, són d’un alt contingut 

sexual o són de caràcter publicitari, l’administració del web es 

reserva el dret de no publicar el missatge. Alhora, informem que 

els missatges seran incorporats al mur de ‘El Informer’ de la 

respectiva pàgina de la plataforma de Facebook Inc. 



Atenció al ciberassetjament / grooming / sexting 

Rehtaeh Parsons 
BULLYING/RAPE WOULD STOP! 

RIP Rehtaeh Parsons 

https://www.facebook.com/RipRehtaehParsons?ref=stream&group_id=0
https://www.facebook.com/RipRehtaehParsons?ref=stream&group_id=0
https://www.facebook.com/RipRehtaehParsons?ref=stream&group_id=0
https://www.facebook.com/RipRehtaehParsons?ref=stream&group_id=0


Festa dels súpers – octubre  2012         
www.super3.cat/supercrac 



6. No et creguis tot allò que trobis o 
llegeixis a internet. 

5. No comparteixis les teves dades 
personals. 

4. A internet pensa-t'ho dues vegades 
abans de publicar res. 

3. Inventa contrasenyes difícils i no les 
donis a ningú. 

2. A internet no acceptis l'amistat de 
desconeguts ni parlis amb ells. 

1. No obris correus de desconeguts. 
Elimina'ls. 

7. Assegura't que tens l’antivirus 
instal·lat i actualitzat. 

CONSELLS SUPERCR@C 

Consells al web super3.cat 

blogs.tv3.cat/generaciodigital 

http://www.super3.cat/supercrac/ 



Els vídeos de CESICAT 

http://www.youtube.com/elcesicat 

 

Agents antirisc 

a la xarxa  

http://www.youtube.com/elcesicat
http://www.youtube.com/watch?v=0uZlRrgvkiQ&feature=channel_video_title
videos/1Cesc i Cati Agents antirisc a la xarxa.mp4


Consell de seguretat a Generació digital TV 

1. Com gestionar les contrassenyes per a què siguin 

segures 

2.  Com comprar per Internet sense que ens estafin 

3.  Com protegir les nostres dades a Facebook 

4.  Com podem confiar en el cloud per a guardar  les 

nostres dades 

5.  Com poden evitar-se casos de Ciberbullying 

6.  Em poden controlar l’ordinador a distància? 

7.  Connexions no segures 

8.  Navegació segura i sense sorpreses 

9.  Com usar Twitter de forma segura 

10.  La protecció de la informació que conté el nostre 

mòbil 

11.  El control del correu electrònic i l’augment de la 

seguretat  

12.  Com protegir-se del Cibercrim 

13.  Com estar segur de no perdre documents digitals 

Generació digital, cultura i entreteniment 

www.youtube.com/Internetposahiseny 

http://www.tv3.cat/3alacarta/
http://www.youtube.com/Internetposahiseny
http://www.youtube.com/Internetposahiseny
http://www.youtube.com/Internetposahiseny


Recursos per saber-ne més 

• Guies ràpides de navegació, pel mòbil o configurar el router  

• Guia per a l’ús segur de les xarxes socials 

• Guia per l’ús segur d’aules d’aprenentatge virtual 

• Manual de bons usos digitals  

www.scribd.com/cesicat 

 

 

 

http://www.scribd.com/cesicat
http://www.scribd.com/cesicat
http://www.scribd.com/cesicat


• Campanya de difusió A Internet posa-hi seny ! 
www.cesicat.cat/internetambseny amb vídeos. Grup al Facebook amb consells i debats 

i al Twitter @internetambseny 

 

Recursos per aprendre plegats 

• Els jocs del Cesc i la Cati 

www.edu365.cat/internetsegura 

www.xtec.cat/web/recursos/tecinformacio/

internet_segura/jocs 

 

 

• Programa Família i Escola: Educar i créixer en família 

Prevenció i detecció de l'assetjament 

www20.gencat.cat/portal/site/familiaescola/ 

 

•  Altres iniciatives  

www.coneixelsteusdrets.cat 

www.dretsinfant.cat 

Coneixes els teus drets? bsf2.gencat.cat/infancia/ 

Família i escoles - Xtvl: 

http://blocstv.laxarxa.com/familiesiescola/ 

Vídeo sobre riscos a la xarxa  

 

 

http://www.cesicat.cat/internetambseny
http://www.cesicat.cat/internetambseny
http://www.cesicat.cat/internetambseny
http://twitter.com/internetambseny
http://twitter.com/internetambseny
http://www.edu365.cat/internetsegura/
http://www.edu365.cat/internetsegura/
http://www.xtec.cat/web/recursos/tecinformacio/internet_segura/jocs
http://www.xtec.cat/web/recursos/tecinformacio/internet_segura/jocs
http://www.xtec.cat/web/recursos/tecinformacio/internet_segura/jocs
http://www.xtec.cat/web/recursos/tecinformacio/internet_segura/jocs
http://www.xtec.cat/web/recursos/tecinformacio/internet_segura/jocs
http://www.xtec.cat/web/recursos/tecinformacio/internet_segura/jocs
http://www20.gencat.cat/portal/site/familiaescola/menuitem.a28249692d3f2ad9aacf3010b0c0e1a0/?vgnextoid=c3b9e03fc8c3b310VgnVCM2000009b0c1e0aRCRD&vgnextchannel=c3b9e03fc8c3b310VgnVCM2000009b0c1e0aRCRD&vgnextfmt=default
http://www20.gencat.cat/portal/site/familiaescola/menuitem.a28249692d3f2ad9aacf3010b0c0e1a0/?vgnextoid=c3b9e03fc8c3b310VgnVCM2000009b0c1e0aRCRD&vgnextchannel=c3b9e03fc8c3b310VgnVCM2000009b0c1e0aRCRD&vgnextfmt=default
http://www20.gencat.cat/portal/site/familiaescola/menuitem.a28249692d3f2ad9aacf3010b0c0e1a0/?vgnextoid=c3b9e03fc8c3b310VgnVCM2000009b0c1e0aRCRD&vgnextchannel=c3b9e03fc8c3b310VgnVCM2000009b0c1e0aRCRD&vgnextfmt=default
http://www20.gencat.cat/portal/site/familiaescola/menuitem.a28249692d3f2ad9aacf3010b0c0e1a0/?vgnextoid=c3b9e03fc8c3b310VgnVCM2000009b0c1e0aRCRD&vgnextchannel=c3b9e03fc8c3b310VgnVCM2000009b0c1e0aRCRD&vgnextfmt=default
http://www20.gencat.cat/portal/site/familiaescola/menuitem.a28249692d3f2ad9aacf3010b0c0e1a0/?vgnextoid=c3b9e03fc8c3b310VgnVCM2000009b0c1e0aRCRD&vgnextchannel=c3b9e03fc8c3b310VgnVCM2000009b0c1e0aRCRD&vgnextfmt=default
http://www20.gencat.cat/portal/site/familiaescola/menuitem.a28249692d3f2ad9aacf3010b0c0e1a0/?vgnextoid=c3b9e03fc8c3b310VgnVCM2000009b0c1e0aRCRD&vgnextchannel=c3b9e03fc8c3b310VgnVCM2000009b0c1e0aRCRD&vgnextfmt=default
http://www20.gencat.cat/portal/site/familiaescola/menuitem.a28249692d3f2ad9aacf3010b0c0e1a0/?vgnextoid=c3b9e03fc8c3b310VgnVCM2000009b0c1e0aRCRD&vgnextchannel=c3b9e03fc8c3b310VgnVCM2000009b0c1e0aRCRD&vgnextfmt=default
http://www20.gencat.cat/portal/site/familiaescola/
http://www20.gencat.cat/portal/site/familiaescola/
http://www20.gencat.cat/portal/site/familiaescola/
http://www20.gencat.cat/portal/site/familiaescola/
http://www20.gencat.cat/portal/site/familiaescola/
http://www.coneixelsteusdrets.cat/
http://www.dretsinfant.cat/
http://www.bsf2.gencat.cat/infancia/
http://www.bsf2.gencat.cat/infancia/
http://www.bsf2.gencat.cat/infancia/
http://blocstv.laxarxa.com/familiesiescola/
http://blocstv.laxarxa.com/familiesiescola/2011/05/09/programa-i-conclusions-em-connecto-m%E2%80%99ho-passo-be-i-evito-riscos/


www.google.cat/goodtoknow/ 

www.youtube.com/user/googlefamilysafety 

ca-es.facebook.com/safety 

 

 

 

Últimes referències 
Configuració de cerca 

Triar “Strict Filtering” i bloquejar-ho 

“Lock SafeSearch” 

www.saferinternet.org 
per professors/es 

per pares i mares 

per nens i joves 

www.lineasdeayuda.es 

www.centrointernetsegura.es 

http://www.google.cat/goodtoknow/
http://www.google.cat/goodtoknow/
http://www.google.cat/goodtoknow/
http://www.google.cat/goodtoknow/
http://www.youtube.com/user/googlefamilysafety
http://www.youtube.com/user/googlefamilysafety
http://www.youtube.com/user/googlefamilysafety
http://ca-es.facebook.com/safety
http://ca-es.facebook.com/safety
http://ca-es.facebook.com/safety
http://ca-es.facebook.com/safety
http://ca-es.facebook.com/safety
http://www.saferinternet.org/
http://ec.europa.eu/information_society/activities/sip/index_en.htm
http://www.lineasdeayuda.es/
http://www.centrointernetsegura.es/


Correu electrònic per a consultes 

 info@cesicat.cat 

Telèfon d’informació 

  977 010 893 

Telèfon d’emergència 

  902 112 444 

 

www.internetsegura.cat 

facebook: A-Internet-posa-hi-seny 

@internetambseny 

www.youtube.com/Internetposahiseny 

www.scribd.com/cesicat 

Gràcies per la vostra atenció! 

mailto:info@cesicat.cat
mailto:info@cesicat.cat
mailto:info@cesicat.cat
http://www.cesicat.cat/
http://www.facebook.com/cesicat
http://www.facebook.com/cesicat
http://www.scribd.com/cesicat
http://www.scribd.com/cesicat
http://www.scribd.com/cesicat

