Riscos de les xarxes socials.
Com evitar-los?
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http://ec.europa.eu/information_society/activities/sip/index_en.htm
http://www.saferinternet.org/

Que és el CESICAT i el Safer Internet Centre?

El Centre de Seguretat de la Informacié de Catalunya és I'organisme de suport del
Pla nacional d'impuls de la seguretat TIC aprovat pel Govern de la Generalitat de
Catalunya el 17 de mar¢ de 2009. EI CESICAT es crea per a:

1. Potenciar la seguretat dels sistemes d’informacié i I'us étic d’Internet.
2. Establir una estrategia global de seguretat a Catalunya.

3. Contribuir al desenvolupament de la Societat de la Informacid.

4.

Constituir-se en centre de referéncia internacional per a la qualitat i 'impacte de
les seves actuacions.

Durant 2012 CESICAT amb PROTEGELES ens proposem a la xarxa europea Insafe
per crear el Safer Internet Centre.

Crear un entorn segur per als nens i nenes a Internet.

_centre
internet
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Conscienciar sobre els riscos que poden trobar els nens
a la xarxa.

=  Oferir-los les eines i estratégies adequades per a protegir-

f se ells mateixos.

2)
£ uﬁ-l' 5

= Desenvolupar una mentalitat critica i aptituds digitals.
= Lluitar contra I’abus i I’explotacié sexual de menors.

PROPOSTEK

Perqué tota la UE
tingui un grau similar
de proteccié i serveis

a Internet. i cesl insife

» Realitzar contingut infantil de qualitat a Internet.




Actuacions que realitza el CESICAT

Participacio en jornades

Xerrades a alumnes i AMPAs

Elaboracié de materials
per a les escoles

Proveidor de continguts
per webs: EDU365.cat
XTEC.cat

Preparacio de material per a
les xerrades i presentacions de

mossos d’esquadra

Conscienciar i
mentalitzar

Grup de treball Joves

* Coordinacio amb la

Unitat de delictes
informatics

Coordinacio amb altres
Xarxes europees:
INSAFE i INHOPE

Coordinacié amb altres
CERTs (Computer
Emergency Response
Team) i LEAs (Law
enforcement agency)

Coordinar i
enfortir

|dentificacid i reportat de
continguts ofensius,
perillosos o il-licits
accessibles a Internet

Analisi de vulnerabilitats
Monitoritzacio i gestio
d’esdeveniments de

seguretat

Resposta a incidents

Custodiar i
protegir

i cesl inst fe



Que passa a Internet en un minut?
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Proteccid de les dades personals: un dret fonamental

AFE

ec.europa.eu/justice/data-protection/
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http://ec.europa.eu/justice/data-protection/
http://ec.europa.eu/justice/data-protection/
http://ec.europa.eu/justice/data-protection/
http://ec.europa.eu/justice/data-protection/
http://ec.europa.eu/justice/data-protection/
http://ec.europa.eu/justice/data-protection/
http://ec.europa.eu/justice/data-protection/
http://ec.europa.eu/justice/data-protection/

EU Klds Onllne % Monitoring m % Filtering

Quines son les preocupacions dels pares sobre
els menors?

% que vegin material inapropiats

B % que siguin contactats per estranys

How they are doing 53 51 54 48 51
at school

Being injured on the

roads 45 45 42 40 43
Being treated in a

hurtful or nasty way 40 43 29 M 35
by other children

Eglng a victim of 34 35 35 36 35
crime

Being contacted by

strangers on the 32 36 29 36 33
intermat

Seeing inappropriate

material on the 34 35 30 30 32
internat

Drinking too much

alcoholftaking drugs 21 19 3 28 25
Getting into trouble

willh the: police 20 18 25 19 20
Their sexual

activifies 14 15 16 20 16
Mone of these 20 21 20 22 21

80 100



Els perills que hi ha a la xarxa

1. Els programes maliciosos seran
sempre presents a la xarxa. Son
programes que perjudiquen el
funcionament de l'ordinador i actuen
independentment de la voluntat de
Fusuari. Virus i troians poden fer
perdre dades o utilitzar I'equip com a
zombies.

2. L'enginyeria social. Sovint podem
ser victimes, tant per telefon com per
internet, d’aquestes tecniques que
busquen obtenir informacié confidencial
amb lengany o Ila manipulacié
d’'usuaris legitims. El phishing és una
de les técniques meés utilitzades en
aquest ambit.

3. Ciberassetjament. Podem ser
victimes d’assetjament a través de
mitjans electronics a causa de la gran
capacitat de difusié d’aquests i tenint
en compte la informacié personal que
disposem als nostres equips i a la
xarxa.

Exemples comuns

*Fotos: manipulacid i exposicid per avergonyir i
humiliar les victimes.

*Suplantacioé de personalitat: es fan passar per una
persona en forums i pagines on escriuen opinions
que ofenen altres persones.

cAmenaces: amenacen i insulten la victima amb
SMS, missatges de correu electronic o videos.

*Atac a la intimitat: intrusié al correu electronic per
manipular-lo i registre a pagines on pot ser victima de
correu brossa o virus.

L 19
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http://www.viruslist.com/sp/analysis?pubid=207270986

A gqué els exposem quan naveguen sols?

Avatars

Gambling N—
enti
Thieves

Texting / Sexting

= o " lllegal Activity

lllegal
Hackers and Warez Downloads



21-04-2013 09.55

Els Mossos d'Esquadra detenen un home al Bergueda per
corrupcio de menors i pornografia infantil

|

. El detingut utilitzava el "Facebook’ per contactar amb les victimes i intercanviar
fotografies personals

. El jutge ha prohibit a I'arrestat connectar-se a qualsevol xarxa social

[

. Al seu domicili es va trobar material pornografic i perfils de xarxes socials que el
relacionen amb una dotzena de casos d'assetjament

Agents de la Policia de |a Generalitat - Mossos d'Esquadra de |la Unitat Central de Delictes
Informatics han detingut [, de 40 anys, ] i vei de Berga
com a presumpte autor de 12 delictes de corrupcié de menors ifo pornegrafia infantil.

La investigacid es va iniciar quan els agents van detectar que hi havia una persona que,

mitjangant la xarxa social 'Facebook’, contactava amb menors per tal d'obtenir fotografies
I videos de caire sexual. Per tal d'aconseguir aquest matenal, el detingut havia creat un
perfil fals, amb nom i fotografies de noia, per fer més creible la seva historia | enganyar a

les victimes.

La manera d'actuar que feia servir era sempre la mateixa. En un primer moment el pedofil

es feia "amic’ virtual dels menors i, un cop s'havia guanyat la seva confianca, els
demanava lintercanvi de fotografies amb poca roba o, fins i tot, despullats. Ja amb
aquestes fotos els demanava que es masturbessin davant de |a camera web i duguessin a
terme altres accions de caire sexual. En cas de no fer-ho els amenagava dient que
publicaria a internet les fotografies que préviament li havien passat.

En total els investigadors tenen identificades un total de 12 victimes, amb edats
compreses entre els 11 i els 15 anys, perd no descarten que hi puguin haver més menors
que també hagin patit aquests fets. En el moment de la detencid, feta el 21 de marg, els
policies van trobar, en el domicili de ., @ Berga, un disc dur on presumptament
hi hauria material pornografic de menors aixi com una llibreta amb diverses anotacions
fetes a ma de correus electronics i claus d'accés. Pel que fa al perfil fictici de 'Facebook’,

cal destacar que tenia 118 amics, gairebé tots menors.

fe



Us heu preguntat mai...

* A quines pagines / a quins serveis es connecten?

* Quants i quins amics tenen a la xarxa? Com hi confien?

» Els coneixen personalment a tots? Els volen coneixer?

* Quines dades poden arribar a compartir quan fan un xat o utilitzen el mobil?
 Fan compres a la xarxa amb la targeta o el numero de compte dels pares?

L 1%
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Habits adquirits amb I’ts de les TIC

“Tenir cura del teu fill a Internet requereix
tenir més experiéncia de vida que
coneixements d'informatica”

% A ELIMINAR
G)rir correus electronics i adjunts \

sospitosos.

*Descarregar continguts de fonts no
confiables o continguts perillosos.
*Navegar per pagines web potencialment
perilloses o no confiables.

*Donar dades de caracter personal a
desconeguts o compartir més informacio
de la necessaria.

*Navegacié sense la presencia d’
adult (evitar impacte de conting

{esagradables i perillosos).

eInstal-lar controls parentals perp
&de continguts no desitjats

A POTENCIAR 23

*Actualitzacio de pedacos dels pro-
grames (pdf, doc, ppt) i sistema operatiu
*Actualitzar la versi6 del navegador
sempre que ho demani i plataforma Java
eInstal-lar antivirus i mantenir-lo sempre
actiu i ben configurat. Deixar que
s’actualitzi a diari.

*Navegar amb seny (horari i durada) i a
poder ser sempre acompanyats
*Fomentar que s’avisi als pares en cas
trobar-se en situacions estranyes

L 1%
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1. Privacitat

Cal educar en la prevencio: evitem donar dades personals (nom i cognoms,
adreca, telefon, escola, horaris i activitats, vacances... ) incloent fotografies o
videos que tinguin referéncies d’espai o de temps.

No hem de facilitar dades personals a altres i quan sigui necessari només
aquelles dades imprescindibles. No sabem mai quin us poden fer-ne. Quantes
menys persones les coneguin, millor!

Es molt important que no facilitem les dades de targetes de crédit o dades
bancaries a desconeguts o a serveis poc confiables.

Assegurem-nos que son pagines web conegudes o de proveidors de confiancga, |
que disposin de la informacio exigible (avis legal) al lloc web (|dent|tat ubicacio,
dades de contacte, garanties, etc).

Si quelcom passa:

Cal recérrer als organismes

de proteccié establerts a la
normativa: CESICAT, Mossos
d’Esquadra, Agéencia Catalana

de Consum, Jutjats i tribunals, etc.

i cesl inst fe



2. Control parental

« Programari que permet limitar 'accés a determinades aplicacions o
pagines web que contenen continguts inapropiats. Permeten una
configuracid negativa (bloqueig d’alguns continguts) o bé positiva
(configuracio per autoritzar I'accés tan sols a determinat contingut).

« Els sistemes operatius i navegadors normalment incorporen un sistema
basic de control parental, pero podem adquirir programari especific per
tenir un control més a fons de les accions que fan els nostres fills.

« Cal fer us d’'aquestes eines respectant també el dret i la intimitat dels
menors, evitant fer-ne un us extensiu, especialment a certes edats.

RN
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ESTUDI SIP-Benchmark I www.sipbench.eu

SIP-Benchmark Il, Results of the 5th test cycle, Winter 12/13 k-

The Study "Benchmarking of parental control tools for the online protection of children - SIP-Bench
I" aims to benchmark the main functionalities, effectiveness and usability of most currently used
parental control toals in Europe.

You will find here in a bi-annual turnus the results of this study. The tools were tested with different
preferences for the age group of children up to twelve years old and youngsters aged thirteen years
and older.

Please select the type of tool you are looking for. You will get a ranking list of tools according to (
your choice or you may decide to select additional features for the tool to get more detailed results
with the next step.

Funded by
Device PC M
. . European
Operating system on the device All systems Commission
Age-group of minars using the device Up to twelve years -
Maorton” Cnline Fami
Language of the parental control tool Mo specific language -

|

Show only free tools Mo = % - L .
i

£ Windows Live*

Select additional features J Show ranking list J Esse ntia I S

i cesl inst fe


http://windows.microsoft.com/es-ES/windows7/help/videos/using-parental-controls

Internet
Segura:
Els controls
. Creacio d'escriptori i compte usuari parentals. Una
, ====14 eina dinamica a
C) 2188 « Compies dusumiSeguretat fami » Parenal Contols ~ [ 43 ][ Cercaal Touterde control diferents edats

Finestra principal del Tauler de

coptrol Choose a user and set up Parental Controls
What can I do with Parental Controfs?
Users

Pare i/o Mare
Computer administrator
| Password protected

m

.Accés a la

| Fill/a 7-10 anys

| Standard user - Parental Controls On ConﬁguraCiO’
| Password protected .
____ | a partir de compte
| Etlalllizlijl:l_s:rs—gg‘:::talControls On d,usuari WindOWS
| e proreas familysafety.live.com
(d l UpdatusUser
|“ Standard user
| Password protected

If you want to apply Parental Controls to sormeone who isn't in this list,
create a new user account for them to use

Vegeu tambe Why do [ need an account for this?

User Accounts H3, Create a new user account

La proteccid infantil permet escollir quins fills els definim
control parental i qué veuran, amb qui podran parlar en
linia, monitorar les activitats en linia, establir limits de H: cesl
temps i restriccions de joc. -



Filtre web / Llistes / Inf. activitats / Sol-licituds / Limit de temps / Jocs / Aplicacions

Filtre de llocs web per a |'usuari

Desa els canvis. l Desa ‘ ‘ Cancel-la |
@ Activa el filtre de llocs @ Desactiva el filtre de llocs web
web

Els filtres encara no estan disponibles en el teu idioma

Només llista de permesos
Nomeés permet llocs web afegits per un pare a la llista de permesos.

Dissenyat per a nens
També permet llocs web dissenyats especificament per a nens. Bloqueja els
llocs per a adults.

Interés general
[ Tambeé permet llocs web d'interés general. Continua blogquejant els llocs amb
contingut per a adults.

Comunicacio en linia (basica)
També permet les xarxes socials, els xats web i el correu web. Continua
bloquejant els llocs amb contingut per a adults.

Adverteix sobre contingut per a adults

Permet tofs els llocs web, perd mostra un advertiment quan se sospitaque — >

els llocs tenen contingut per a adults.

Amb el filtre web activat, la cerca segura estara blocada al Bing, Google, Yahoo! i
altres motors de cerca populars.

Baixades de fitxers

[7] Blogueja les baixades de fitxers

Rendiment

Per millorar el rendiment del filtre de la
Proteccio infantil, utilitza una de les
configuracions seglients:

+ Només llista de permasos

« Adverteix sobre contingut per a adults
(si és aplicable al teu fill)

* Alcohol

* Drogues i farmacs
« Gambling (apostes)
* Apologia de I'odi
 Contingut adult

* Pornografia

* Activitats il-legals

* Violéncia

. cesli
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Filtre web / Llistes / Inf. activitats/Sol-licituds / Limit de temps / Jocs / Aplicacions

Els controls parentals permeten informar-nos de totes les activitats que es
realitzen en la navegacio (accessos a correu, pagines web...).

Perd també poden desvetllar necessitats/sol-licituds de nous programes o
usos dels dispositius. CAL ATENDRE’LS

i cesl inst fe



Filtre web / | listes / Inf. activitats / Sol-licituds / Limit de temps / Jocs / Aplicacions

Limits de temps per a 'usuari

| Desa els canvis. l Desa ] l Cancel-la ]

Horari restringit Activa

Defineix els horaris en qué no pot fer servir gens |'ordinador.

Mitjanit (am) ) | Migdia (pm)

[

i2 1 2 3 4 5 & 7 8 8 10 11 12 1 2 3 4 5 6 7 & 9 10 11

DL

Dt
Dc.
Dj.

Dv.
Ds.
Dg.

[ 1Permes [ Bloquejat

[ Desa l l Cancel-la ]

sas wwwrwes e fe



Filtre web / Llistes / Inf. activitats / Sol-licituds / Limit de temps / Jocs / Aplicacions

@ Activa les restriccions de ©  Desactiva les restriccions de jocs

jocs

Tria un nivell de classificacio de jocs

¥ Permet els jocs no classificats

&l

Sistema de dlassificacig; ™ *=ssews=nss= | tilitza un altre sistema de classificacio de jocs

3+
For ages 3 and higher

T+
For ages 7 and higher

12+
For ages 12 and higher

16+
For ages 16 and higher

18+
For ages 18 and higher

= E = EE

Eines de control per a pares
Xbox 360 Wii DS PS2 DVD PS3 PSP
http://www.pegi.info/es/index/id/92/

http://www.pegi.info/esb es|
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3. Antivirus

» Cal disposar d'un antivirus de confianca
(hi ha versions home edition molt
assequibles)

= No desactivar l'antivirus ni el tallafocs
en cap moment. Ho poden aprofitar per
infectar 'ordinador, copiar informacié o
prendre la teva identitat.

= Comprovar que l'antivirus i el sistema
operatiu estiguin sempre actius i
actualitzats.

Q F-SECURE'
AVIRA @l Nt Sk v = No obrir correus electronics ni arxius

adjunts de remitents desconeguts.

» Tingues present que les descarregues
de jocs, pel-licules, cancons, ... de fonts
de compartici6 de fitxers (e-mule,
torrent, 4 shared ...) i de fonts no
confiables poden ser una via d’accés de
virus, troians, cucs, etc.

[ J L 1N
L]
an
a
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Principals updates 2011

Irmtallireg Jowa

Vulnerabilitats en la plataforma Java (Java Virtual Machine, Java i i o v @ Sun
Java Runtime Enviroment i funcions de Sun Java SE. Exploits incrustats
als applets de Java = Applyrg Jva Pt

You are installing faea. |ava 16 found evenywhere =on
mobile phones, detktop computens, Blu-ray Dise playen,

Vulnerabilitats accessibles a través d’HTML o JavaScript, i en general
et top bones, and even in your car.

HTML/JS a través de navegadors web. Afecten a navegador web, controls
ActiveX i plug-ins.

By instaliing [ava, yaud will be able to experience the
powet of java, brought o pau by

Sapn Microsystems, Inc

Visit java.com

Sistema Vulnerabilitats que afecten al sistema operatiu, per exemple els
Operatiu sistemes Windows o Android.

_ Seng Feosnecy [ |20 [5S)
Documents Vulnerabilitats que afecten els programes creats per llegir o crear G4 « Windows Update v [ 4 | 1] Search Controt Panet £
documents, ja siguin PDF, Office o altres documents. @ -

B Contrel Panel Home

Windows Update

| Check for updates for
/ your computer

Always install the latest
updates to enhance your
computer's security and
performance.

Check for updates |

+s Check for updates
Arxius o pagines web que, al contenir shellcodes, sdn convertits en Cnge g
maliciosos. Tanmateix, I'exploit pot estar amagat, combinant altres bt
vulnerabilitats, la qual cosa es fan dificil d’identificar.

Restore hidden updates

{3 Updates: frequently asked
questions

Els arxius Shokwave Flash contenen vulnerabilitats que en general
afecten a 'Adobe Flash Player.

Most recent check for updates: 1/23/2009 at12:37
AM

Updates were installed: 1/23/2009 3t 12:39
AM,
. ) . A . View update history
Qualsevol altre tipus d’exploit que no esta categoritzat o no es pot You receive updates: F:r\:il;ludu:ﬁ and
other products

incloure en les altres categories.

from Microsoft
Update Service e

FONT: www.virusbtn.com

Article sobre vulnerabilitats Adobe Flash Player i Sistema de
Control Remot de HackingTeam

i cesl insife



http://www.virusbtn.com/
http://www.viruslist.com/sp/weblog?weblogid=208188776
http://www.viruslist.com/sp/weblog?weblogid=208188776
http://www.viruslist.com/sp/weblog?weblogid=208188776
http://www.viruslist.com/sp/weblog?weblogid=208188776
http://www.viruslist.com/sp/weblog?weblogid=208188776

TOP25 WORST >20%casos

4. Les contrasenyes

password
123456
12345678
1234
qwerty
12345
dragon
pussy
baseball
football
letmein
monkey
696969
abc123
mustang
michael
shadow
master
jennifer
111111
2000
jordan
superman
harley
1234567

La nostra identitat digital necessita un accés ben proteqit.
Les contrasenyes que emprem han de ser personals i secretes, i no les hem de
compartir amb ningu.
Cal usar contrasenyes elaborades, que no siguin paraules trivials
Minim 8 digits
Barreja de lletres, niUmeros i simbols '.,&@:?!()$#/\
» Evitem usar noms dins de diccionaris o xifres conegudes
« Cada servei ha de tenir una diferent i canviar-les periddicament
» No les guardem en un arxiu identificable: contrasenyes.doc
» Fem us de gestors de contrasenyes.

Amb certesa/avis que ens han pres la contrasenya, canviem-la d'immediat. Es
important canviar-la també en altres serveis si la contrasenya €s molt semblant.

3
o
]
'S
N
-

4 T0|estor! 3
: Gestor de contrasenyes KeePass Password Safe
http://www.softcatala.org/wiki/Rebost:KeePass

L4C4s4sOt4I4sOrr4' i cesl insi fe
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http://www.softcatala.org/wiki/Rebost:KeePass
http://www.softcatala.org/wiki/Rebost:KeePass
http://www.softcatala.org/wiki/Rebost:KeePass
http://www.softcatala.org/wiki/Rebost:KeePass
http://www.softcatala.org/wiki/Rebost:KeePass
http://www.softcatala.org/wiki/Rebost:KeePass
http://www.softcatala.org/wiki/Rebost:KeePass

5. Proteccio de la propietat intel-lectual

OOO®®

creative
commons

Drets d’autor

Els té 'autor per una obra literaria, artistica o cientifica. En
cas que aquesta s’empri, aixd implica una autoritzacio
expressa de l'autor (pot suposar un cost o remuneracio).
En el context digital pot fer referéncia a musica,
pel-licules, imatges i textos publicats a Internet o en un
suport digital.

Copyright Simbol= ©

El terme copyright o “tots els drets reservats” reflecteixen
I'exercici dels drets d’explotacié per part de l'autor i els pot
fer constar el titular o cessionari d’aquest dret.

-La majoria de continguts d’Internet (text, imatges, musica,
videos...) tenen drets d’autor. Cal vigilar quée copiem i

qué baixem d’Internet, si no volem incorrer en un
il-licit en no disposar de les autoritzacions necessaries.

*Hi ha obres amb llicéncia Creative Commons que es
poden emprar d’acord amb les condicions préviament
manifestades pels seus autors.

.. CesSl insc fe


http://www.cinissimo.com/2012-video-de-5-minutos-exclusivos/

L’'impacte de les xarxes socials

XARXES SOCIALS
Conjunt de persones vinculades a un mateix grup d’Internet, que tenen com
element de cohesié el fet de compartir diferents tipologies de continguts,
ja siguin personals, audiovisuals, professionals, etc

FACEBOOK TUENTI Google+ 8+ .

Messenger Myspace YouTube VK
meTROFLOG twitter WhatsApp spotify m E

Skype LIVE SPACE FOTOLOG .. . bananlty

e.

1. Permeten conéixer gent i tenir “amics“ arreu del mén. Compartim informacié amb
companys/coneguts/seguidors i ens apropem a altres cultures i costums.

2. Les xarxes socials ocupen molt temps d’oci. L'oci s’ha traslladat del pati d'escola a la xarxa
des de 'habitacié de casa o en qualsevol lloc.

3. Els joves controlen la comunicacié amb totes les seves amistats a través d'Internet (amb
I'ordinador, tablets o mobils).

4. Mantenim una relacioé virtual sense la necessitat fisica de veure's cara a cara: video, audio,
text, jocs... El compromis de relacio és feble (sempre podem borrar contactes de la llista)

5. Interactuem facilment i aprenem a treballar en xarxa. A més s’actua de forma desinhibida i
sense complexos.

i cesl inst fe


http://pinterest.com/
http://www.taringa.net/
http://www.google.com/imgres?q=line&num=10&hl=ca&tbo=d&biw=1280&bih=695&tbm=isch&tbnid=NYx1VpkYSD2Q_M:&imgrefurl=https://itunes.apple.com/us/app/line/id443904275?mt=8&docid=74izzxcO8xO5WM&imgurl=http://a1.mzstatic.com/us/r1000/086/Purple/v4/b0/67/33/b0673327-9d4b-b188-1571-de401fdaf0c1/mzl.ilicmvyg.175x175-75.jpg&w=175&h=175&ei=rV-3UPSpFdGFhQfz_YCQDA&zoom=1

Com funcionen les xarxes socials?

La resta del | o , g Els amics
mon k

Real Time Search
GOOS[E [ +) Subscriu-m'hi 1454 videos ~

What's happening nearby?

blocs.xtec.cat/educacioimaginacio/2011/07/26/

htti://WWW.ioutu be.com/watch?v=WRkYmx4A9Do xarxes-socials-per-a-nens-i-nenes/

.. CeSICAT insife


http://blocs.xtec.cat/educacioimaginacio/2011/07/26/xarxes-socials-per-a-nens-i-nenes/

A tenir en compte a les xarxes socials

3; A ELIMINAR

/Acceptar desconeguts com amics\
« Us excessiu de la xarxa (addiccio)

« Parlar amb desconeguts
No tothom és qui diu

Pujar informacié a les xarxes socials
impulsivament (un cop publicada no
sabem quin Us en poden fer)

Validar la identitat de qui ens demana
informacio personal (a Internet és facil
mentir i fer veure que ets una altra
persona)

No facilitar o publicar informacio,
fotografies o videos d’altres pe
sense comptar amb el seu

de penjar-ho

A POTENCIAR %)
 Ultilitzar un alies que donem només a le
amistats

Usar contrasenyes robustes (lletres,
numeros i simbols) i explicar-los la
importancia de la confidencialitat

Navegar amb seny (horari i durada) i a
poder ser sempre acompanyats
Informar-se de les clausules de propietat
dels continguts que imposen les XS
Avisar els pares o tutors si es queda amb
algu i sempre en un lloc public
Activar la navegacio segura i
controls/vigilancia des d’'on es con

Configurar adequadament les o
privacitat que ofereixen les X

phishing
a Tuenti

insi fe


http://www.youtube.com/watch?v=iiTXEFKLbmE&feature=player_detailpage
http://www.youtube.com/watch?v=SSaabPa2Nxw
videos/Donde está Pablo www-protegeles-com.mpa
videos/Think Before You Post (subtitulat).mp4
http://www.zonavirus.com/noticias/2011/ataque-de-phising-en-tuenti-actualiza-tu-perfil.asp
videos/Anonimato_ Una reunión con la profesora.mp4

El consentiment a menors en xarxes socials

Les xarxes socials no suposen un risc
en si mateixes. Sé6n aquells que les
utilitzen els que les poden convertir en
una eina perillosa d’utilitzar.

Tot i que el seu us s’ha estés de manera
espectacular a tot el mén, mai no hem
d’oblidar que sempre n’hem de fer un us
responsable.

Les implicacions legals per a tutors i pares son les mateixes que en la vida
analogica (col-lectiu de menors: d’especial proteccid). S’exerceix la seva
representacio legal. Normativa aplicable: LO 5/2000, 12 de gener, reguladora de la
responsabilitat penal dels menors i Codi Civil.

Segons larticle 13 del Reglament 1720/2007 (LOPD), el consentiment pel
tractament de dades de menors es pot recollir a partir dels 14 anys per accedir a
XS, essent necessari per a menors disposar del consentiment dels pares o tutors.
« Les xarxes socials treballen per a verificar la informacio d’edat: (TUENTI sol-licita
DNI, en cas contrari s’esborra el perfil)

i cesl inst fe



Com funcionen les xarxes socials?

Thessa, una noia d’Hamburg (Alemanya),
fa 16 anys i convida per Facebook a
assistir a la festa d’aniversari.

T(h)essas sweet 16 feiern :)
hat dich singeladen - Teilen

Freitag um 20:00 - 04, Juri um 04:00

Un error fa que la invitacio quedi oberta a
tothom.

Gemansam msammeniegen, Gaschenk kaufen und den Geburtstag feiem 1)
waen Mo die engsten Freunde 1)

Confirmen assisténcia unes 15.000 persones emsi Gtttz e S, gt
i eS presenten 1.500 a Casa Seva. Tessa's Geburtstagshed: httpz/fwrvow, youtube, comwatdhiv e _lkhuC 3s515c

Deeser facebook-Eintrag ist en recht ermst gementes Fun-Event, Der Ersteler
dieses Einbrags ruft niemanden dazu auf, sch an einem bestmmien Ort 2u
wersammein, Alle werden gebeten, sch fair au verhalten [Pinnwandsinirige 0.8, )
Die Eintrage suf der Prnwand geben nicht unbedingt die Meinung des Erstellers
wisder




Com funcionen les xarxes socials?

Expulsat d'un institut valencia per Penja uma foto a Facebook dels
denunciar a Facebook que passa estalvis de la seva avia i 2 lladres
fred a classe (IES Vila-roja, assalten la casa en poques hores

d'Almassora) (Bundanoon, Australia)



Exemple: la privacitat al facebook (1/2)

&% General
07 Seguretat

‘[@, Privadesa

=] Cronologia i etiquetatge

‘O Bloguejos

I_:;I Avisos
Mibil

Seguidors

-ﬁ',] Aplicacions
#ﬁi Anuncis

Pagaments

b Regals

€3 Tauler d'assisténcies

Imici &% 3¢

Eines i configuracio de privacitat

Qui pot veure les meves
coses?

Qui em pot buscar?

CQui pot veure les teves publicadons futures?

Reviza totes les publicadons i locs on has estat etiquetat

Limita qui pot veure les publicacions que has compartit
amb amics d'amics o plblicament

Qui pot buscar-te mitjancant ['adreca de correu electranic
o el nimero de teléfon que ens has fadlitat?

Qui pot buscar la teva cronologia pel nom?

Vols que altres motors de cerca enlladn a la teva
cronologia?

Configuracid del compte
\ Configuracid de privacitat
D=y

Piblic

Edita

Fes servir el registre d'activitat

Limita publicacions antigues

Amistats d'amistats

Amistats d'amistats

Inactiu

www.facebook.com/settings/?tab=privacy

Eines Facebook

www.facebook.com/about/privacy/tools

i ceslc ins!

Edita

Edita

Edita

fe



Exemple: |la privacitat al facebook (2/2)

Configuracio del compte
Name [ ] Edita
Nom d'usuari hittp:f froww. faceboak, :_ Edita
Correu electronic Pr ,-@_ Edita
Contrasenya Password never changed. Edita
Xarxes Mo networks., Edita
Comptes vinculats You have linked 0 linked accounts, Edita
Edita
Download a copy of your Facebook data,
Larxiu conté: http://ca-es.facebook.com/safety

- Les dades del teu perfil (com dades de contacte, interessos o els grups)
- Publicacions del mur i contingut que s’ha publicat en teu perfil

-Les fotos i els videos que s’han carregat

- La llista d’amics

- Les notes que s’han creat

- Les invitacions a actes a las que s’ha respost

- Els missatges que has enviat o rebut

- Tots els comentaris que s’han fet en publicacions al mur, fotos o altres continguts

L]
||
"
L]

L 1%

i Cesl
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Fenomen Informer

Informer de I’Escola Jovelnos

Agrada a 74 * 1 en parlen

Comuritat
£Tienes algan rumar relacionado con alguien de segundo? LAlguna dedaracion? LAlgan secreto? EnyiSe aje
y sera publicado.

PD; 5i tenéis que dedr algo de mal rollo, siempre con respeto, Mo se permiten peleas ni enfados, Avisados estéis!

Més informacio M'agrada

-
=
]

i CeSICAT insife



Fenomen Gossip i Informer

Les xarxes socials no suposen
un risc en si mateixes. Son
aquells qui les utilitzen els que
les poden convertir en una
eina perillosa d’utilitzar.

Art. 122 Sera responsable
civil solidaria la persona
fisica o juridica propietaria
del medi informatiu a través
del qual s’ha propagat la
calumnia o injuria.

Cal recordar que n’hem de fer
un us responsable.

Les implicacions legals per a tutors i
pares son les mateixes que en la
vida analdogica (col-lectiu de
menors: d’especial proteccid).
S’exerceix la seva representacid
legal. Normativa aplicable: LO
5/2000, 12 de gener, reguladora de
la responsabilitat penal dels menors
i Codi Civil.

i cesl inst fe



Aplicacio gossip

http://gossip.io/

gosSip ==

http://www.gossip.io/legal
4.1. La descarga y uso de la APLICACION esta dirigida a
mayores de DIECISEIS (16) anos. En caso de que la
legislacion del pais del usuario establezca una edad minima
inferior a ésta para utilizar la APLICACION, el usuario debera
cumplir con dichos requisitos de edad y abstenerse de
instalarse, ejecutar o utilizar la APLICACION en caso
contrario.

4.2. Si es menor de DIECISEIS ANOS (16) Ia descarga y
uso de la APLICACION deberd realizarse con la
autorizacion y supervision de los padres o representantes
legales del menor.

e e

Ho has de saber! Fes correr la veu No callis res

Controla tot el que passa. Busca Hi ha coses que tothom ha de S'ha acabat aixd de matar el
seguint els teus interessos, saber. Comparteix cada gossip per missatger constantment Publica
gustos... Apunta't a sales i segueix email o a les teves principals amb un alies ot el que saps. Sense
nous usuaris. xarkes socials censura


http://www.gossip.io/legal

Uinformer

u r UINFORMER.COM

Totes les comunitats -

reeyone Gondicions d'us Uinformer publicara els continguts despres de
realitzar un filtratge d’acord a tot alld establert a la Llei 34/2002,
e d’11 de juliol, de serveis de la societat de la informacid i de comerg 777" = e

El Wagrada « 1

2° planta de r a esquiar, preferiblement
mreone glectronic i la Llei Organica 15/1999, de 13 de desembre, de ~meimere

=iy Protecci0 de Dades de Caracter Personal. Siels comentaris

masajee. A 1

mancheg - cONtenen noms, descripcions que permetin identificar a algu, o es

estan despel

=a vev: p@sen en l'insult, 'amenaca, la discriminacid, son d’un alt contingut

para tomar u iblio

«ocome - S€XUAl O SON de caracter publicitari, 'administracio del web es Eusges) i
-« reserva el dret de no publicar el missatge. Alhora, informem que

els missatges seran incorporats al mur de ‘El Informer de la rwoee  aueow
~.an o FESPECtiva pagina de la plataforma de Facebook Inc.

Ed Wagrada < 1 San Vicente s Day

Chica de disefio
Ed Wagrada + 1

- ) ) . . Bl \Wragrada < 1
Ojito que las mujeres tienen la guardia baja

hay. 2) Se ofrece chico para pasar un buen rato. A la chica d iaba oeta tard saludos
Os aseguro que no os vais a arrepentir, a chica de rosa que eslaba esta larde

e pero estar solo en San Vicente un dia
como hoy._Pensarlo, pasar un San

sentada en la ultima fila en disefio de |a B Wagrada < 2

organizacion g6, aun estoy esperando a
que me regales una sonrisa. Dale al me un saludo a todos los que estan en

_ Valentin conmigo en San Vicente.. sera
Universitat Pompeu Fabra : . | .. .
pe por santos__ Dadle a me gusta va gusta si lo has visto! analisis en opticaaaaaa

Me has encantado
m e nta Comentaris Comentaris
B Iagrada 4 1 SUTEIETE

Chica que has ido en metro a la UPF asta Universitat Autonoma de Barcelona Universitat Autonoma de Barcelona Universitat Autdnoma de Barcelona

maifiana, sobre les 10. Has entrado a la . Chica del hus 2 PUE



Atencié al ciberassetjament / grooming / sexting

g | BULLYING/RAPE WOULD STOP! i cesl insi fe
Rehtaeh Parsons RIP Rehtaeh Parsons



https://www.facebook.com/RipRehtaehParsons?ref=stream&group_id=0
https://www.facebook.com/RipRehtaehParsons?ref=stream&group_id=0
https://www.facebook.com/RipRehtaehParsons?ref=stream&group_id=0
https://www.facebook.com/RipRehtaehParsons?ref=stream&group_id=0

Festa dels supers — octubre 2012

www.super3.cat/supercrac

i cesl insife



Consells al web super3.cat

e

Jb

Pkl
D Ll s

o
M agrada l'esport
Programes
Programacié

El mén dels slipers

. X

IIIIiﬁIIIIIIIii

Concursos

Superactivitats afpil’
Videos

Descirregues

Aparador

Aniversari

App Supers
ﬁﬁ‘ ”.Té’.ﬂ

 Ellcarnet de siiper.

& Mo B clau
= He oblidar la clau

Stperjjapreniainavegar
'segurperiinternet

Les primeres passes infarmatiques del sanyor

blogs.tv3.cat/generaciodigital

CONSELLS SUPERCR@C \

http://www.super3.cat/supercrac/

1. No obris correus de desconeguts.
Elimina'ls.
2. A internet no acceptis I'amistat de

desconeguts ni parlis amb ells.
3. Inventa contrasenyes dificils i no les

donis a ningu.

4. A internet pensa-t'ho dues vegades
abans de publicar res.

5. No comparteixis les teves dades

personals.
6. No et creguis tot allo que trobis o

llegeixis a internet.
7. Assegura't que tens I’antivirus

instal-lat i actualitzat. /




Els videos de CESICAT

EL CEGC Agents antirisc
LA CATL a la xarxa

http://www.youtube.com/elcesicat

RN

.. CeSl inscfe


http://www.youtube.com/elcesicat
http://www.youtube.com/watch?v=0uZlRrgvkiQ&feature=channel_video_title
videos/1Cesc i Cati Agents antirisc a la xarxa.mp4

Consell de seguretat a Generacio digital TV

-l

© © NSO

11.

12.
13.

Com gestionar les contrassenyes per a qué siguin
segures

Com comprar per Internet sense que ens estafin
Com protegir les nostres dades a Facebook

Com podem confiar en el cloud per a guardar les
nostres dades

Com poden evitar-se casos de Ciberbullying
Em poden controlar I’ordinador a distancia?
Connexions no segures

Navegacio segura i sense sorpreses

Com usar Twitter de forma segura

. La proteccié de la informacié que conté el nostre

mobil

El control del correu electronic i 'augment de la
seguretat

Com protegir-se del Cibercrim

Com estar segur de no perdre documents digitals

www.youtube.com/Internetposahiseny



http://www.tv3.cat/3alacarta/
http://www.youtube.com/Internetposahiseny
http://www.youtube.com/Internetposahiseny
http://www.youtube.com/Internetposahiseny

Recursos per saber-ne més

Guia per a I'us segur de les xarxes socials

» Guia per I'us segur d’aules d’aprenentatge virtual

* Manual de bons usos digitals

www.scribd.com/cesicat

Guzies rapides

5 —#
ﬁ——f b

[—_— = F=Fy [
= _ | Documents:
.i s = Guia seguretat mobils

‘ 7 (Guia router
z } Guia proteccid de menors

4 Documents 4  Guia d'is de les estacions de treball
. Gues comp letes
|

Documents:
sEEE | 1. Guia completa seguretat mobils

2 Guia completa per assegurar el router
. 1. Guia completa proteccio de menors
SICLTIE RS | i Guia d'us de les estacions de treball

Guies rapides de navegacio, pel mobil o configurar el router

* oamp
—

suia rapida
erque

el menor

vegui segur

“de bons usos digitals

Guia de recomanacions i
its saludables davant la tecnologia

4 \ —
s
v P\
¥

- —
a1 2R

!t ces‘ -— i Y ekl
i Cesl insife



http://www.scribd.com/cesicat
http://www.scribd.com/cesicat
http://www.scribd.com/cesicat

Recursos per aprendre plegats

« Campanya de difusié A Internet posa-hi seny !
www.cesicat.cat/internetambseny amb videos. Grup al Facebook amb consells i debats
i al Twitter @internetambseny

* Programa Familia i Escola: Educari créixer e

Prevencid | deteccid de I'assetjament Junts x 'Educacié
www20.gencat.cat/portal/site/familiaescola/ :

* Elsjocs del Cescila Cati
www.edu365.cat/internetsegqura “eat

www.Xxtec.cat/web/recursos/tecinformacio/
internet sequra/jocs

 Altres iniciatives

www.coneixelsteusdrets.cat

www.dretsinfant.cat

Coneixes els teus drets? bsf2.gencat.cat/infancia/
Familia i escoles - Xtvl:
http://blocstv.laxarxa.com/familiesiescola/

Video sobre riscos a la xarxa i cesl ins fe

L Entre 10013 anys Mes de 14 anys y



http://www.cesicat.cat/internetambseny
http://www.cesicat.cat/internetambseny
http://www.cesicat.cat/internetambseny
http://twitter.com/internetambseny
http://twitter.com/internetambseny
http://www.edu365.cat/internetsegura/
http://www.edu365.cat/internetsegura/
http://www.xtec.cat/web/recursos/tecinformacio/internet_segura/jocs
http://www.xtec.cat/web/recursos/tecinformacio/internet_segura/jocs
http://www.xtec.cat/web/recursos/tecinformacio/internet_segura/jocs
http://www.xtec.cat/web/recursos/tecinformacio/internet_segura/jocs
http://www.xtec.cat/web/recursos/tecinformacio/internet_segura/jocs
http://www.xtec.cat/web/recursos/tecinformacio/internet_segura/jocs
http://www20.gencat.cat/portal/site/familiaescola/menuitem.a28249692d3f2ad9aacf3010b0c0e1a0/?vgnextoid=c3b9e03fc8c3b310VgnVCM2000009b0c1e0aRCRD&vgnextchannel=c3b9e03fc8c3b310VgnVCM2000009b0c1e0aRCRD&vgnextfmt=default
http://www20.gencat.cat/portal/site/familiaescola/menuitem.a28249692d3f2ad9aacf3010b0c0e1a0/?vgnextoid=c3b9e03fc8c3b310VgnVCM2000009b0c1e0aRCRD&vgnextchannel=c3b9e03fc8c3b310VgnVCM2000009b0c1e0aRCRD&vgnextfmt=default
http://www20.gencat.cat/portal/site/familiaescola/menuitem.a28249692d3f2ad9aacf3010b0c0e1a0/?vgnextoid=c3b9e03fc8c3b310VgnVCM2000009b0c1e0aRCRD&vgnextchannel=c3b9e03fc8c3b310VgnVCM2000009b0c1e0aRCRD&vgnextfmt=default
http://www20.gencat.cat/portal/site/familiaescola/menuitem.a28249692d3f2ad9aacf3010b0c0e1a0/?vgnextoid=c3b9e03fc8c3b310VgnVCM2000009b0c1e0aRCRD&vgnextchannel=c3b9e03fc8c3b310VgnVCM2000009b0c1e0aRCRD&vgnextfmt=default
http://www20.gencat.cat/portal/site/familiaescola/menuitem.a28249692d3f2ad9aacf3010b0c0e1a0/?vgnextoid=c3b9e03fc8c3b310VgnVCM2000009b0c1e0aRCRD&vgnextchannel=c3b9e03fc8c3b310VgnVCM2000009b0c1e0aRCRD&vgnextfmt=default
http://www20.gencat.cat/portal/site/familiaescola/menuitem.a28249692d3f2ad9aacf3010b0c0e1a0/?vgnextoid=c3b9e03fc8c3b310VgnVCM2000009b0c1e0aRCRD&vgnextchannel=c3b9e03fc8c3b310VgnVCM2000009b0c1e0aRCRD&vgnextfmt=default
http://www20.gencat.cat/portal/site/familiaescola/menuitem.a28249692d3f2ad9aacf3010b0c0e1a0/?vgnextoid=c3b9e03fc8c3b310VgnVCM2000009b0c1e0aRCRD&vgnextchannel=c3b9e03fc8c3b310VgnVCM2000009b0c1e0aRCRD&vgnextfmt=default
http://www20.gencat.cat/portal/site/familiaescola/
http://www20.gencat.cat/portal/site/familiaescola/
http://www20.gencat.cat/portal/site/familiaescola/
http://www20.gencat.cat/portal/site/familiaescola/
http://www20.gencat.cat/portal/site/familiaescola/
http://www.coneixelsteusdrets.cat/
http://www.dretsinfant.cat/
http://www.bsf2.gencat.cat/infancia/
http://www.bsf2.gencat.cat/infancia/
http://www.bsf2.gencat.cat/infancia/
http://blocstv.laxarxa.com/familiesiescola/
http://blocstv.laxarxa.com/familiesiescola/2011/05/09/programa-i-conclusions-em-connecto-m%E2%80%99ho-passo-be-i-evito-riscos/

Ultimes referéncies

Configuracio de cerca

Triar “Strict Filtering” i bloquejar-ho
www.google.cat/goodtoknow/ g quej

_ “Lock SafeSearch”
www.youtube.com/user/googlefamilysafety
ca-es.facebook.com/safety

||||||

www.lineasdeayuda.es e

www.centrointernetsequra.es

Yﬂu TU']E idioma: Catala = Ubicacit: Espanya ™ Seguretat: Desactivat =

. Selecciona el mode de seguretat
Activa el Mode de seguretat per evitar videos que puguin incloure contingut inadequat. El Mode de segu
I n s e videns gue poden =er inadegquats. El Mode de seguretat no garanteix que es bloguegin tots el videos o

www.saferinternet.org © Activa @ Desactva
per professors/es Desa

per pares i mares

per nens i joves

Ajuda Quanta Premsaiblocs Drets d'autor Creadorsi partners Public


http://www.google.cat/goodtoknow/
http://www.google.cat/goodtoknow/
http://www.google.cat/goodtoknow/
http://www.google.cat/goodtoknow/
http://www.youtube.com/user/googlefamilysafety
http://www.youtube.com/user/googlefamilysafety
http://www.youtube.com/user/googlefamilysafety
http://ca-es.facebook.com/safety
http://ca-es.facebook.com/safety
http://ca-es.facebook.com/safety
http://ca-es.facebook.com/safety
http://ca-es.facebook.com/safety
http://www.saferinternet.org/
http://ec.europa.eu/information_society/activities/sip/index_en.htm
http://www.lineasdeayuda.es/
http://www.centrointernetsegura.es/

Gracies per la vostra atencio!

i cesl

Correu electronic per a consultes
info@cesicat.cat

Telefon d’informacié
977 010 893

Teléefon d’emergéncia
902 112 444

www.internetsegura.cat

facebook: A-Internet-posa-hi-seny

@internetambseny
www.youtube.com/Internetposahiseny
www.scribd.com/cesicat

i cesl inst fe


mailto:info@cesicat.cat
mailto:info@cesicat.cat
mailto:info@cesicat.cat
http://www.cesicat.cat/
http://www.facebook.com/cesicat
http://www.facebook.com/cesicat
http://www.scribd.com/cesicat
http://www.scribd.com/cesicat
http://www.scribd.com/cesicat

